Corte di giustizia dell’Unione europea
COMUNICATO STAMPA n. 91/20
Lussemburgo, 16 luglio 2020

Sentenza nella causa C-311/18
Stampa e Informazione Data Protection Commissioner/Maximilian Schrems e Facebook Ireland

La Corte dichiara invalida la decisione 2016/1250 della Commissione
sull'adeguatezza della protezione offerta dal regime dello scudo UE-USA per la
privacy

Essa giudica, invece, valida la decisione 2010/87 relativa alle clausole contrattuali tipo per il
trasferimento di dati personali a incaricati del trattamento stabiliti in Paesi terzi

Ai sensi del regolamento generale sulla protezione dei dati (in appresso “RGDP”) ! il trasferimento
dei suddetti dati verso un Paese terzo pud avvenire, in linea di principio, solo se il Paese terzo
considerato garantisce a tali dati un adeguato livello di protezione. Secondo tale regolamento, la
Commissione pud constatare che, grazie alla sua legislazione nazionale o ad impegni
internazionali, un Paese terzo assicura un livello di protezione adeguato 2. In mancanza di una
decisione di adeguatezza siffatta, un trasferimento del genere pud essere effettuato solo se
'esportatore dei dati personali, stabilito nel’'Unione, prevede garanzie adeguate, le quali possono
risultare, in particolare, da clausole tipo di protezione dei dati adottate dalla Commissione, e se gli
interessati dispongono di diritti azionabili e di mezzi di ricorso effettivi®. I RGDP stabilisce
precisamente, inoltre, a quali condizioni pud avvenire un trasferimento siffatto in mancanza di una
decisione di adeguatezza o di garanzie adeguate “.

Y

Il sig. Maximillian Schrems, cittadino austriaco residente in Austria, € iscritto alla rete sociale
Facebook dal 2008. Al pari di quanto avviene per gli altri utenti residenti dell’Unione, i dati
personali del sig. Schrems sono trasferiti, in tutto o in parte, da Facebook Ireland verso server
appartenenti a Facebook Inc., situati nel territorio degli Stati Uniti, ove sono oggetto di trattamento.
Il sig. Schrems ha presentato all’autorita irlandese di controllo una denuncia diretta, in sostanza, a
far vietare tali trasferimenti, sostenendo che il diritto e le prassi degli Stati Uniti non assicurano una
protezione sufficiente contro I'accesso, da parte delle pubbliche autorita, ai dati trasferiti verso tale
paese. Tale denuncia € stata respinta, in particolare, sulla base del rilievo che nella sua decisione
2000/520 ® (cosiddetta decisione «approdo sicuro»), la Commissione aveva constatato che gli Stati
Uniti garantiscono un livello adeguato di protezione. Con sentenza pronunciata il 6 ottobre 2015 la
Corte, investita di una questione pregiudiziale sottopostale dalla High Court (Alta Corte, Irlanda),
ha dichiarato invalida tale decisione (in prosieguo la «sentenza Schrems I») ©.

A seguito della sentenza Schrems | e del successivo annullamento, ad opera del giudice irlandese,
della decisione di rigetto della denuncia del sig. Schrems, I'autorita di controllo irlandese ha invitato
quest’ultimo a riformulare la sua denuncia tenendo conto della dichiarazione di invalidita, da parte
della Corte, della decisione 2000/520. Nella sua denuncia riformulata il sig. Schrems sostiene che

1 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 20186, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (GU 2016, L 119, pag. 1).

2 Articolo 45 del RGDP.

3 Articolo 46, paragrafo 1 e paragrafo 2, lettera c), del RGDP.

4 Articolo 49 del RGDP.

5 Decisione della Commissione, del 26 luglio 2000, a norma della direttiva 95/46/CE del Parlamento europeo e del
Consiglio sull'adeguatezza della protezione offerta dai principi di approdo sicuro e dalle relative «<kDomande piu frequenti»
(FAQ) in materia di riservatezza pubblicate dal Dipartimento del commercio degli Stati Uniti d’America (GU 2000, L 215,
pag.7).

6 Sentenza della Corte del 6 ottobre 2015, Schrems, C-362/14 (vedi del pari comunicato stampa n. 117/15).
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gli Stati Uniti non offrono una protezione sufficiente per i dati trasferiti verso tale paese. Egli chiede
di sospendere o vietare, per il futuro, i trasferimenti dei suoi dati personali dal’'Unione verso gli
Stati Uniti, che Facebook Ireland effettua oramai sul fondamento delle clausole tipo di protezione
contenute nell'allegato della decisione 2010/87 7. Considerando che il trattamento della denuncia
del sig. Schrems dipenda, in particolare, dalla validita della decisione 2010/87, I'autorita di controllo
irlandese ha avviato un procedimento dinanzi alla High Court affinché quest’'ultima presentasse
alla Corte una domanda di pronuncia pregiudiziale. Successivamente allavvio di detto
procedimento la Commissione ha adottato la decisione (UE) 2016/1250 sull'adeguatezza della
protezione offerta dal regime dello scudo UE-USA per la privacy &.

Con la sua domanda di pronuncia pregiudiziale, il giudice del rinvio interroga la Corte
sull’applicabilita del RGDP a trasferimenti di dati personali fondati su clausole tipo di protezione
contenute nella decisione 2010/87, sul livello di protezione richiesto da tale regolamento nel
quadro di un trasferimento siffatto e sugli obblighi che incombono alle autorita di controllo in tale
contesto. La High Court solleva inoltre la questione della validita tanto della decisione 2010/87
guanto della decisione 2016/1250.

Con la sua sentenza odierna, la Corte constata che, dall’esame della decisione 2010/87 alla
luce della Carta dei diritti fondamentali (in appresso “la Carta”), non &€ emerso alcun
elemento idoneo ad inficiarne la validita. Essa dichiara, invece, invalida la decisione
2016/1250.

La Corte considera, anzitutto, che il diritto dell’Unione, e segnatamente il RGDP, si applica ad un
trasferimento di dati personali effettuato a fini commerciali da un operatore economico stabilito in
uno Stato membro verso un operatore economico stabilito in un Paese terzo anche se, durante o
dopo detto trasferimento, tali dati possono essere soggetti a trattamento a fini di sicurezza
pubblica, di difesa e di sicurezza dello Stato ad opera delle autorita del Paese terzo considerato.
La Corte precisa che tale tipo di trattamento di dati ad opera delle autorita di un Paese terzo non
puod escludere un trasferimento siffatto dall’ambito di applicazione del regolamento RGPD.

Per quanto riguarda il livello di protezione richiesto nell’ambito di un trasferimento siffatto, la Corte
dichiara che i requisiti previsti a tal fine dalle disposizioni del regolamento, attinenti a garanzie
adeguate, diritti opponibili e mezzi di ricorso effettivi, devono essere interpretati nel senso che le
persone i cui dati personali sono trasferiti verso un Paese terzo sulla base di clausole tipo di
protezione dei dati devono godere di un livello di protezione sostanzialmente equivalente a
guello garantito all’interno dell’Unione da detto regolamento, letto alla luce della Carta. In
tale contesto essa precisa che la valutazione del suddetto livello di protezione deve prendere
in considerazione tanto cio che & stipulato contrattualmente tra I'esportatore dei dati
stabilito nell’Unione e il destinatario del trasferimento stabilito nel Paese terzo considerato
guanto, per quel che riguarda un eventuale accesso da parte delle pubbliche autorita di tale
Paese terzo ai dati cosi trasferiti, gli elementi pertinenti del sistema giuridico di
quest’ultimo.

Relativamente agli obblighi che incombono alle autorita di controllo nel contesto di un trasferimento
siffatto, la Corte dichiara che, salvo che esista una decisione di adeguatezza validamente adottata
dalla Commissione, tali autoritd sono segnatamente tenute a sospendere 0 vietare un
trasferimento di dati personali verso un Paese terzo quando ritengano, alla luce delle
circostanze proprie di tale trasferimento, che le clausole tipo di protezione dei dati non siano o non
possano essere rispettate in tale Paese e che la protezione dei dati trasferiti, richiesta dal
diritto dell’Unione, non possa essere garantita con altri mezzi, ove I'esportatore stabilito
nell’Unione non abbia esso stesso sospeso tale trasferimento o messo fine a quest’ultimo.

7 Decisione della Commissione, del 5 febbraio 2010, relativa alle clausole contrattuali tipo per il trasferimento di dati
personali a incaricati del trattamento stabiliti in paesi terzi a norma della direttiva 95/46/CE del Parlamento europeo e del
Consiglio (GU 2010, L 39, pag. 5), come modificata dalla decisione di esecuzione (UE) 2016/2297 della Commissione
del 16 dicembre 2016 (GU 2016, L 344, pag. 100).

8 Decisione di esecuzione (UE) 2016/1250 della Commissione, del 12 luglio 2016, a norma della direttiva 95/46/CE del
Parlamento europeo e del Consiglio, sull'adeguatezza della protezione offerta dal regime dello scudo UE-USA per la
privacy (GU 2016, L 207, pag. 1).
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La Corte esamina poi la validita della decisione 2010/87. Secondo la Corte, la validita di tale
decisione non é rimessa in discussione dal solo fatto che le clausole tipo di protezione dei dati
contenute in quest'ultima, per il loro carattere contrattuale, non vincolano le autorita del Paese
terzo verso il quale potrebbe essere effettuato un trasferimento di dati. Per contro, la Corte precisa
che tale validita dipende dalla questione se la suddetta decisione contenga meccanismi efficaci
che consentano, in pratica, di garantire che sia rispettato il livello di protezione richiesto dal
diritto dell’lUnione e che i trasferimenti di dati personali, fondati su tali clausole, siano
sospesi 0 vietati in caso di violazione di tali clausole o di impossibilita di rispettarle. La
Corte constata che la decisione 2010/87 instaura meccanismi di questo tipo e, a tal riguardo,
sottolinea, in particolare, che tale decisione stabilisce un obbligo per I'esportatore dei dati e il
destinatario del trasferimento di verificare, preliminarmente, che tale livello di protezione sia
rispettato nel Paese terzo considerato, e inoltre che la decisione impone al suddetto destinatario di
informare I'esportatore dei dati della sua eventuale impossibilita di conformarsi alle clausole tipo di
protezione, con l'onere, in tal caso, per quest'ultimo di sospendere il trasferimento di dati e/o di
risolvere il contratto concluso con il primo.

La Corte procede infine allesame della validita della decisione 2016/1250 rispetto ai requisiti
risultanti dal RGDP, letto alla luce delle disposizioni della Carta che garantiscono il rispetto della
vita privata e familiare, la protezione dei dati personali e diritto ad una tutela giurisdizionale
effettiva. A tal proposito la Corte rileva che la suddetta decisione, al pari della decisione 2000/520,
sancisce il primato delle esigenze attinenti alla sicurezza nazionale, all'interesse pubblico e al
rispetto della normativa statunitense, rendendo cosi possibili ingerenze nei diritti fondamentali delle
persone i cui dati sono trasferiti verso tale Paese terzo. Secondo la Corte, le limitazioni della
protezione dei dati personali che risultano dalla normativa interna degli Stati Uniti in
materia di accesso e di utilizzo, da parte delle autorita statunitensi, di siffatti dati trasferiti
dall’Unione verso tale Paese terzo, e che sono state valutate dalla Commissione nella decisione
2016/1250, non sono inquadrate in modo da rispondere a requisiti sostanzialmente
equivalenti a quelli richiesti, nel diritto dell’Unione, dal principio di proporzionalita, giacché
i programmi di sorveglianza fondati sulla suddetta normativa non si limitano a quanto
strettamente necessario. Fondandosi sulle constatazioni che compaiono in tale decisione, la
Corte rileva che, per taluni programmi di sorveglianza, da detta regolamentazione non emerge in
alcun modo l'esistenza di limiti allautorizzazione, in essa contenuta, dell’attuazione di tali
programmi e neppure I'esistenza di garanzie per gli stranieri che possono esserne potenzialmente
oggetto. La Corte aggiunge che la stessa normativa, pur se prevede requisiti che devono essere
rispettati dalle autorita statunitensi nell’attuare i programmi di sorveglianza considerati, non
conferisce agli interessati diritti nei confronti delle autorita statunitensi azionabili dinanzi ai giudici.

Quanto al requisito della tutela giurisdizionale, la Corte ritiene che, contrariamente a quanto
considerato dalla Commissione nella decisione 2016/1250, il meccanismo di mediazione previsto
da tale decisione non fornisce a tali persone un mezzo di ricorso dinanzi ad un organo che
offra garanzie sostanzialmente equivalenti a quelle richieste nel diritto dell’Unione, tali da
assicurare tanto l'indipendenza del Mediatore previsto da tale meccanismo quanto
I'esistenza di norme che consentano al suddetto Mediatore di adottare decisioni vincolanti
nei confronti dei servizi di intelligence statunitensi. Per tutte queste ragioni la Corte
dichiarainvalida la decisione 2016/1250.

IMPORTANTE: Il rinvio pregiudiziale consente ai giudici degli Stati membri, nell'ambito di una controversia
della quale sono investiti, di interpellare la Corte in merito all'interpretazione del diritto del’Unione o alla
validita di un atto del’Unione. La Corte non risolve la controversia nazionale. Spetta al giudice nazionale
risolvere la causa conformemente alla decisione della Corte. Tale decisione vincola egualmente gli altri
giudici nazionali ai quali venga sottoposto un problema simile.
Documento non ufficiale ad uso degli organi d'informazione che non impegna la Corte di giustizia.
Il testo integrale della sentenza & pubblicato sul sito CURIA il giorno della pronuncia
Contatto stampa: Eleonora Montserrat Pappalettere @& (+352) 4303 8575

Immagini della pronuncia della sentenza sono disponibili su «Europe by Satellite» & (+32) 2 2964106

Www.curia.europa.eu



http://www.curia.europa.eu/
http://curia.europa.eu/juris/documents.jsf?num=C-311/18
http://ec.europa.eu/avservices/ebs/schedule.cfm?page=1&sitelang=en

Frequently Asked Questions on the judgment of the Court
of Justice of the European Union in Case C-311/18 - Data
Protection Commissioner v Facebook Ireland Ltd and
Maximillian Schrems

Adopted on 23 July 2020

This document aims at presenting answers to some frequently asked questions received by
supervisory authorities (“SAs”) and will be developed and complemented along with further analysis,
as the EDPB continues to examine and assess the judgment of the Court of Justice of the European
Union (the “Court”).

The judgment C-311/18 can be found here, and the press release of the Court may be found here.

1) What did the Court rule in its judgment?

=>» In its judgment, the Court examined the validity of the European Commission’s Decision
2010/87/EC on Standard Contractual Clauses (“SCCs”) and considered it is valid. Indeed, the
validity of that decision is not called into question by the mere fact that the standard data
protection clauses in that decision do not, given that they are contractual in nature, bind the
authorities of the third country to which data may be transferred.

However, that validity, the Court added, depends on whether the 2010/87/EC Decision includes
effective mechanisms that make it possible, in practice, to ensure compliance with the level of
protection essentially equivalent to that guaranteed within the EU by the GDPR and that transfers
of personal data pursuant to such clauses are suspended or prohibited in the event of the breach
of such clauses or it being impossible to honour them.

In that regard, the Court points out, in particular, that the 2010/87/EC Decision imposes an
obligation on a data exporter and the recipient of the data (the “data importer”) to verify, prior
to any transfer, and taking into account the circumstances of the transfer, whether that level of
protection is respected in the third country concerned, and that the 2010/87/EC Decision
requires the data importer to inform the data exporter of any inability to comply with the
standard data protection clauses, and where necessary with any supplementary measures to
those offered by those clause, the data exporter then being, in turn, obliged to suspend the
transfer of data and/or to terminate the contract with the data importer


http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=11388612
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf

=» The Court also examined the validity of the Privacy Shield Decision (Decision 2016/1250 on the
adequacy of the protection provided by the EU-U.S. Privacy Shield), as the transfers at stake in
the context of the national dispute leading to the request for preliminary ruling took place
between the EU and the United States (“U.S.”).

The Court considered that the requirements of U.S. domestic law, and in particular certain
programmes enabling access by U.S. public authorities to personal data transferred from the EU
to the U.S. for national security purposes, result in limitations on the protection of personal data
which are not circumscribed in a way that satisfies requirements that are essentially equivalent
to those required under EU law?, and that this legislation does not grant data subjects actionable
rights before the courts against the U.S. authorities.

As a consequence of such a degree of interference with the fundamental rights of persons whose
data are transferred to that third country, the Court declared the Privacy Shield adequacy
Decision invalid.

2) Does the Court’s judgment have implications on transfer tools other than the Privacy Shield?

=>» In general, for third countries, the threshold set by the Court also applies to all appropriate
safeguards under Article 46 GDPR used to transfer data from the EEA to any third country. U.S.
law referred to by the Court (i.e., Section 702 FISA and EO 12333) applies to any transfer to the
U.S. via electronic means that falls under the scope of this legislation, regardless of the transfer
tool used for the transfer?.

3) Is there any grace period during which | can keep on transferring data to the U.S. without
assessing my legal basis for the transfer?

=>» No, the Court has invalidated the Privacy Shield Decision without maintaining its effects, because
the U.S. law assessed by the Court does not provide an essentially equivalent level of protection
to the EU. This assessment has to be taken into account for any transfer to the U.S.

4) | was transferring data to a U.S. data importer adherent to the Privacy Shield, what should | do
now?

=>» Transfers on the basis of this legal framework are illegal. Should you wish to keep on transferring
data to the U.S., you would need to check whether you can do so under the conditions laid down
below.

5) 1am using SCCs with a data importer in the U.S., what should | do?

=» The Court found that U.S. law (i.e., Section 702 FISA and EO 12333) does not ensure an essentially
equivalent level of protection.

! The Court underlines that certain surveillance programmes enabling access by U.S. public authorities to
personal data transferred from the EU to the U.S. for national security purposes do not provide for any
limitations on the power conferred on the U.S. authorities, or the existence of guarantees for potentially
targeted non-US persons.

2 Section 702 FISA applies to all “electronic communication service provider” (see the definition under 50 USC §
1881(b)(4)), while EO 12 333 organises electronic surveillance, which is defined as the “acquisition of a non-
public communication by electronic means without the consent of a person who is a party to an electronic
communication or, in the case of a non electronic communication, without the consent of a person who is visibly
present at the place of communication, but not including the use of radio direction-finding equipment solely to
determine the location of a transmitter” (3.4; b)).
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6)

7)

Whether or not you can transfer personal data on the basis of SCCs will depend on the result of
your assessment, taking into account the circumstances of the transfers, and supplementary
measures you could put in place. The supplementary measures along with SCCs, following a case-
by-case analysis of the circumstances surrounding the transfer, would have to ensure that U.S.
law does not impinge on the adequate level of protection they guarantee.

If you come to the conclusion that, taking into account the circumstances of the transfer and
possible supplementary measures, appropriate safeguards would not be ensured, you are
required to suspend or end the transfer of personal data. However, if you are intending to keep
transferring data despite this conclusion, you must notify your competent SA3.

| am using Binding Corporate Rules (“BCRs”) with an entity in the U.S., what should | do?

Given the judgment of the Court, which invalidated the Privacy Shield because of the degree of
interference created by the law of the U.S. with the fundamental rights of persons whose data
are transferred to that third country, and the fact that the Privacy Shield was also designed to
bring guarantees to data transferred with other tools such as BCRs, the Court’s assessment
applies as well in the context of BCRs, since U.S. law will also have primacy over this tool.

Whether or not you can transfer personal data on the basis of BCRs will depend on the result of
your assessment, taking into account the circumstances of the transfers, and supplementary
measures you could put in place. These supplementary measures along with BCRs, following a
case-by-case analysis of the circumstances surrounding the transfer, would have to ensure that
U.S. law does not impinge on the adequate level of protection they guarantee.

If you come to the conclusion that, taking into account the circumstances of the transfer and
possible supplementary measures, appropriate safeguards would not be ensured, you are
required to suspend or end the transfer of personal data. However if you are intending to keep
transferring data despite this conclusion, you must notify your competent SA*.

What about other transfer tools under Article 46 GDPR?

=>» The EDPB will assess the consequences of the judgment on transfer tools other than SCCs and

BCRs. The judgement clarifies that the standard for appropriate safeguards in Article 46 GDPR is
that of “essential equivalence”.

As underlined by the Court, it should be noted that that Article 46 appears in Chapter V GDPR,
and, accordingly, must be read in the light of Article 44 GDPR, which lays down that “all provisions
in that chapter shall be applied in order to ensure that the level of protection of natural persons
guaranteed by that regulation is not undermined”.

3 See in particular recital 145 of the Court’s judgment, and Clause 4(g) Commission decision 2010/87/EU, as well

as Clause 5(a) Commission Decision 2001/497/EC and Annex Set Il (c) of Commission Decision 2004/915/EC.

4 See in particular recital 145 of the Court’s judgment and Clause 4(g) of Commission Decision 2010/87/EU. See

also Section 6.3 WP256 rev.01 (Article 29 Working Party, Working Document setting up a table with the elements
and principles to be found in BCRs, endorsed by the EDPB, http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=614109), and Section 6.3 WP257 rev.01 (Article 29 Working Party, Working Document

setting up a table with the elements and principles to be found in Processor BCRs, endorsed by the EDPB,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614110).
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8)

9)

Can | rely on one of the derogations of Article 49 GDPR to transfer data to the U.S.?

It is still possible to transfer data from the EEA to the U.S. on the basis of derogations foreseen in
Article 49 GDPR provided the conditions set forth in this Article apply. The EDPB refers to its
guidelines on this provision®.

In particular, it should be recalled that when transfers are based on the consent of the data
subject, it should be:

o explicit,

e specific for the particular data transfer or set of transfers (meaning that the data exporter
must make sure to obtain specific consent before the transfer is put in place even if this
occurs after the collection of the data has been made), and

e informed, particularly as to the possible risks of the transfer (meaning the data subject
should also informed of the specific risks resulting from the fact that their data will be
transferred to a country that does not provide adequate protection and that no adequate
safeguards aimed at providing protection for the data are being implemented).

With regard to transfers necessary for the performance of a contract between the data subject
and the controller, it should be borne in mind that personal data may only be transferred when
the transfer is occasional. It would have to be established on a case-by-case basis whether data
transfers would be determined as “occasional” or “non-occasional”. In any case, this derogation
can only be relied upon when the transfer is objectively necessary for the performance of the
contract.

In relation to transfers necessary for important reasons of public interest (which must be
recognized in EU or Member States’® law), the EDPB recalls that the essential requirement for the
applicability of this derogation is the finding of an important public interest and not the nature of
the organisation, and that although this derogation is not limited to data transfers that are
“occasional”, this does not mean that data transfers on the basis of the important public interest
derogation can take place on a large scale and in a systematic manner. Rather, the general
principle needs to be respected according to which the derogations as set out in Article 49 GDPR
should not become “the rule” in practice, but need to be restricted to specific situations and each
data exporter needs to ensure that the transfer meets the strict necessity test.

Can | continue to use SCCs or BCRs to transfer data to another third country than the U.S.?

The Court has indicated that SCCs as a rule can still be used to transfer data to a third country,
however the threshold set by the Court for transfers to the U.S. applies for any third country. The
same goes for BCRs.

The Court highlighted that it is the responsibility of the data exporter and the data importer to
assess whether the level of protection required by EU law is respected in the third country
concerned in order to determine if the guarantees provided by the SCCs or the BCRs can be
complied with in practice. If this is not the case, you should assess whether you can provide
supplementary measures to ensure an essentially equivalent level of protection as provided in
the EEA, and if the law of the third country will not impinge on these supplementary measures
so as to prevent their effectiveness.

5See EDPB Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679, adopted on 25 May 2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pdf, p.3.

6 References to “Member States” should be understood as references to “EEA Member States”.
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10)

11)

You can contact your data importer to verify the legislation of its country and collaborate for its
assessment. Should you or the data importer in the third country determine that the data
transferred pursuant to the SCCs or to the BCRs are not afforded a level of protection essentially
equivalent to that guaranteed within the EEA, you should immediately suspend the transfers. In
case you do not, you must notify your competent SA’.

Although, as underlined by the Court, it is the primary responsibility of data exporters and data
importers to assess themselves that the legislation of the third country of destination enables the
data importer to comply with the standard data protection clauses or the BCRs, before
transferring personal data to that third country, the SAs will also have a key role to play when
enforcing the GDPR and when issuing further decisions on transfers to third countries.

As invited by the Court, in order to avoid divergent decisions, they will thus further work within
the EDPB in order to ensure consistency, in particular if transfers to third countries must be
prohibited.

What kind of supplementary measures can | introduce if | am using SCCs or BCRs to transfer
data to third countries?

The supplementary measures you could envisage where necessary would have to be provided on
a case-by-case basis, taking into account all the circumstances of the transfer and following the
assessment of the law of the third country, in order to check if it ensures an adequate level of
protection.

The Court highlighted that it is the primary responsibility of the data exporter and the data
importer to make this assessment, and to provide necessary supplementary measures.

The EDPB is currently analysing the Court’s judgment to determine the kind of supplementary
measures that could be provided in addition to SCCs or BCRs, whether legal, technical or
organisational measures, to transfer data to third countries where SCCs or BCRs will not provide
the sufficient level of guarantees on their own.

The EDPB is looking further into what these supplementary measures could
consist of and will provide more guidance.

| am using a processor that processes data for which | am responsible as controller, how can |
know if this processor transfers data to the U.S. or to another third country?

The contract you have concluded with your processor in accordance with Article 28.3 GDPR must
provide whether transfers are authorised or not (it should be borne in mind that even providing
access to data from a third country, for instance for administration purposes, also amounts to a
transfer).

Authorization has also to be provided concerning processors to entrust sub-processors to transfer
data to third countries. You should pay attention and be careful, because a large variety of
computing solutions may imply the transfer of personal data to a third country (e.g., for storage
or maintenance purposes).

7 See in particular recital 145 of Court’s judgment . In relation to SCCs, see Clause 4(g) Commission Decision
2010/87/EU, as well as Clause 5(a) Commission Decision 2001/497/EC and Annex Set Il (c) Commission Decision
2004/915/EC. In relation to BCRs, see Section 6.3 WP256 rev.01 (endorsed by the EDPB), and Section 6.3 WP257
rev.01 (endorsed by the EDPB).

5



12) What can | do to keep using the services of my processor if the contract signed in accordance
with Article 28.3 GDPR indicates that data may be transferred to the U.S. or to another third
country?

=>» If your data may be transferred to the U.S. and neither supplementary measures can be provided
to ensure that U.S. law does not impinge on the essentially equivalent level of protection as
afforded in the EEA provided by the transfer tools, nor derogations under Article 49 GDPR apply,
the only solution is to negotiate an amendment or supplementary clause to your contract to
forbid transfers to the U.S. Data should not only be stored but also administered elsewhere than
inthe U.S.

=>» If your data may be transferred to another third country, you should also verify the legislation of
that third country to check if it is compliant with the requirements of the Court, and with the level
of protection of personal data expected. If no suitable ground for transfers to a third country can
be found, personal data should not be transferred outside the EEA territory and all processing
activities should take place in the EEA.

For the European Data Protection Board
The Chair

Andrea Jelinek



